Racibérz, dnia ...|.. grudnia 2024 .

wga Egzemplarz pojedynczy
KOMENDANT
Slgskiego Oddziahu Strazy Granicznej
im. nadkom. J6zefa Bocheriskiego
z siedzibg w Raciborzu

S1-0I-S0D.0910.2.2024
Pan
pplk SG
Przemystaw STARCZEWSKI

KOMENDANT
Plac6éwki Strazy Granicznej
w Czestochowie

WYSTAPIENIE POKONTROLNE

Zgodnie z ,, Aneksem nr 1 do Planu Kontroli na rok 2024 Wydzialu Ochrony Informacji
Slgskiego Oddziatu Strazy Granicznej im. nadkom. Jozefa Bocheniskiego z siedzibg w Raciborzu”
z dnia 13 maja 2024 roku, w Placéwce Strazy Granicznej w Czestochowie zostata przeprowadzona
kontrola w trybie zwyklym na temat: ,, Kontrola ochrony informacji niejawnych oraz przestrzegania
przepiséw o ochronie tych informacji, w szczegdlnosci okresowa kontrola ewidencji, materiatow
i obiegu dokumentéw”. Czynnosci kontrolne przeprowadzono w oparciu o przepisy ustawy z dnia
15 lipca 2011 roku o kontroli w administracji rzqdowej (t.j. Dz. U. z 2020 1. poz. 224).

I.  Nazwa i adres jednostki kontrolowanej:

Placowka Strazy Granicznej w Czestochowie, ul. Gminna 40, 42-221 Czestochowa.

W okresie objetym kontrolg funkcje Komendanta Placéwki Strazy Granicznej
w Czgstochowie petnit pptk SG Przemystaw Starczewski - od dnja 01.10.2023 r. - do dnia
zakoniczenia kontroli.

II.  Kontrol¢ przeprowadzil zesp6l w skladzie:

1) Kierownik zespolu kontrolnego: mjr SG Wiestaw Jasion - kierownik Sekcji Ochrony
Dokumentacji Wydzialu Ochrony Informacii, upowaznienie nr 124 z dnia 3 wrze$nia 2024 r.;

2) Czonek zespotu kontrolnego: mjr SG Stefan Kielkowski - Kierownik Sekeji Ochrony
Fizycznej Wydziatu Ochrony Informacji, upowaznienie nr 125 z dnia 3 wrzesnia 2024 r.;

3) Czonek zespotu kontrolnego: por. SG Leszek Gatnar - kierownik Sekcji Ochrony Informacji
Wydzialu Ochrony Informacji, upowaznienie nr 126 z dnia 3 wrze$nia 2024 r.;

4) Czonek zespotu kontrolnego: st. chor. szt. SG Mirostaw Sloboda - starszy specjalista -
Inspekior Bezpieczefistwa Teleinformatycznego Sekeji Ochrony Informacji Wydzialy
Ochrony Informacji, upowaznienie nr 127 z dnia 3 wrzegnia 2024 o,

5) Czonek zespolu kontrolnego: pani Wiadystawa Kielt - starszy inspektor - kierownik
kancelarii tajnej Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji, upowaznienie
nr 128 z dnia 3 wrzesnia 2024 r.

1/6



III. Data rozpoczecia i zakonczenia czynnoSci kontrolnych:

Czynnosci kontrolne w Placéwce Strazy Granicznej w Czgstochowie rozpoczgto w dniu
25 wrzeénia 2024 roku, a zakoficzono w dniu 4 pazdziernika 2024 roku.

IV. Przedmiot kontroli i okres obj¢ty kontrola:

Kontrolg zostat objety okres od dnia 1 pazdziernika 2023 r. do dnia 31 sierpnia 2024 r.,

w nastepujagcym zakresie:

1) Sprawdzenie stanu faktycznego posiadanych dokumentéw i materialtéw niejawnych oraz
poréwnanie go ze stanem ewidencyjnym;

2) Sprawdzenie sposobu prowadzenia urzadzefi ewidencyjnych, w tym prowadzonych poza
kancelaria 0gélng oraz stanu dokumentéw niejawnych zarejestrowanych w tych urzagdzeniach;

3) Sprawdzenie sposobu ewidencjonowania dokumentéw i materiatéw niejawnych oraz
prawidtowych zasad ich obiegu;

4) Sprawdzenie zgodnoéci funkcjonowania akredytowanych systeméw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych z przepisami Szczegdlnych
Wymagan Bezpieczeristwa i Procedur Bezpiecznej Eksploatacji;

5) Sprawdzenie prawidlowosci stosowania $rodkow bezpieczenstwa fizycznego w odniesieniu
do informacji niejawnych.

V. Cel kontroli:

Celem kontroli bylo sprawdzenie i ocena legalnosci i rzetelnosci realizacji przez Placowke
Strazy Granicznej w Czgstochowie, zadan zwigzanych z prawidlowoscia przechowywania
i zapewnienia odpowiedniej ochrony materiatom niejawnym, ocena stanu przestrzegania przepisow
o ochronie informacji niejawnych, sposobu ewidencjonowania dokumentéw i materialéw
niejawnych, w szczegdlnosci, zasad prawidiowego obiegu ewidencji, materiatéw i dokumentow
niejawnych, a takze ocena okresowej kontroli ewidencji materialéw i dokumentow.
kontrolnymi, objgto réwniez stanowiska dostepowe do systeméw
= Na

Czynnosciami
teleinformatycznych
ktérych przetwarzane sg informacje niejawne w PSG w Czestochowie.

Dodatkowo poddano kontroli prawidtowos¢ sprawowania ochrony fizycznej kontrolowanego
obiektu, poprzez:

— sprawdzenie stref ochronnych wyznaczonych w obowiazujacym ,.Planie obiektu PSG

w Czestochowie™;

— wydawanie kiuczy do pomieszczefi stuzbowych w PSG w Czestochowie, na podstawie
zatwierdzonego ,,Wykazu kluczy i o0sob upowaznionych do ich pobierania w PSG
w Czestochowie”,

— sposob prowadzenia kontroli obicktu przez Stuzbe Dyzurna Operacyjng w zakresie
ochrony fizycznej, zgodnie z obowiazujaca LInstrukcjqg ochrony obiektu w PSG
w Czestochowie,

— poréwnanie stanu faktycznego rozmieszczenia urzadzen wspomagajacych ochrong
fizyczng z ,,Planem obiektu PSG w Czgstochowie™;

— pordéwnanie rozmieszczenia szaf metalowych do przechowywania dokumentacji
niejawnej z ,,Planem obiektu PSG w Czestochowie™;

— zweryfikowanie dokumentacji ochrony obiektu wraz z ,, Planem ochrony informacji
niejawnych dla PSG w Czgstochowie”.
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VI.  Ocena dzialalno$ci podmiotu kontrolowanego:

W dniu 2 wrzesnia 2024 r. Pan Komendant Placowki SG w Czestochowie, zostat
poinformowany przez Komendanta Slaskiego Oddzialn SG, (poprzez kierownika zespolu
kontrolnego, za pomoca systemu EZD PUW) o planowanym terminie oraz przedmiocie kontroli.

dowdd: akta kontroli nr 1

W ramach czynnesci kontrolnych dokonanoe sprawdzenia prawidlowo$ci stosowania
Srodkéw bezpieczenstwa fizycznego w odniesieniu do informacji niejawnych, nie ujawniono
zadnych nieprawidlowosci w tym zakresie. Ocena pozytywna.

dowdd: akta kontroli nr 16

Zespol kontrolny Wydzialu Ochrony Informacji Slaskiego Oddziatu SG, przeprowadzil
czynnosci kontrolne, w zakresie stanu przestrzegania przepiséw o ochronie informacji niejawnych,
sposobu ewidencjonowania dokumentéw i materiatéw niejawnych, w szczegblnosci, zasad
prawidlowego obiegu ewidencji, materialéow i dokumentéw niejawnych. Uwagi zostaly
zamieszczone w rozdziale VII Projektu wystgpienia pokontrolnego. Ocena pozytywna.

dowody: akta kontroli nr 17 - 18

Zespél kontrolny Wydziatu Ochrony Informacji Slgskiego Oddziatu SG, przeprowadzil
czynnoSci kontrolne, w zakresie stanu przestrzegania przepiséw o ochronie informacji
niejawnych w podmiocie kontrolowanym.

Sprawdzenia stanu faktycznego dokumentéw niejawnych dokonano na podstawie urzadzen
ewidencyjnych za okres od dnia 1 pazdziernika 2023 r, do dnia 31 sierpnia 2024 r., bedacych na stanie
Placowki SG w Czgstochowie, prowadzonych przez pracownice kancelarii ogélnej, osoby
upowaznione oraz spisdw zawartosci teczek ewidencji operacyjnej, bedacych na stanie
funkcjonariuszy prowadzacych SEO podmiotu kontrolowanego.

Lacznie podczas prowadzenia czynnosci kontrolnych sprawdzono 288 (dwiescie
osiemdziesigt osiem) dokumentéw, 14 plytek typu DWD-RW, 4 dyski twarde, 6 moduléw oraz
2 urzgdzenia kryptograficzne, tj. calo§¢é dokumentéw oraz materialéw nicjawnych, bedgeych
w posiadaniu wszystkich kontrolowanych oséb.

Stan faktyczny materialéw niejawnych, bedacych w uzytkowaniu funkcjonariuszy oraz
pracownikéw podmiotu kontrolowanego, byl zgodny ze stanem ewidencyjnym, okreslonym
w urzadzeniach ewidencyjnych, prowadzonych przez kancelarie ogélng oraz spisach zawartosci
teczek, prowadzonych przez osoby prowadzace SEO oraz osoby upowaznione do wykonywania
czynnoéci kancelaryjnych, na podstawie ktérych dokonano kontroli. Braku dokumentéw lub
materialéw niejawnych nie stwierdzono. Ocena pozytywna.

dowody: akta kontroli nr 19 - 28

W ramach czynnoéci kontrolnych, dokonano weryfikacji zgodnosci funkcjonowania
systeméw teleinformatycznych:
G ktorych przetwarzane s3 informacje niejawne w PSG w Cze¢stochowie,
poréwnujgc je ze Szczegblnymi Wymaganiami Bezpieczeristwa i Procedurami Bezpiecznej
Eksploatacji.

Sprawdzono dokumentacj¢ bezpieczenstwa ww. systeméw teleinformatycznych, dzienniki
pracy lokalnego administratora ww. systeméw, srodki bezpieczeristwa fizycznego na stanowiskach

dostgpowych systeméw IT oraz stan plomb i okablowania, Sprawdzono zgodno$¢ sprzetu z opisem
stanowisk. ﬁ
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Sprawdzono zabezpieczenie fizyczne pomieszczen, w ktérych zlokalizowane byty stanowiska
dostepowe. Dokonano calo$ciowego sprawdzenia zgodnosci stanu faktycznego ze stanem
ewidencyjnym (N O ccna pozytywna.

dowody: akta kontroli nr 29

CALOSCIOWA OCENA - w zakresie zgodno$ci stanu faktyczmego materialow
niejawnych ze stanem ewidencyjnym, prawidlowego obiegu materialéow niejawnych,
prawidlowego stosowania Srodkéw bezpieczenstwa fizycznego oraz ochrony informacji
niejawnych w systemach teleinformatycznych - POZYTYWNA.

VII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

1. W zakresie ochrony informacii niejawnvch oraz przestrzegania przepiséw o ochronie
tvch informacii - nieprawidlowosci nie stwierdzono.

Podczas prowadzonej kontroli zalecono pracownicom kancelarii ogdlnej PSG, aby we
wszystkich urzadzeniach ewidencyjnych oraz na wszystkich dokumentach niejawnych,
wszelkie dokonywane poprawki lub zmiany zapisywaé wylacznie kolorem czerwonym -
(podstawa prawna: § 34 oraz § 39 Zarzqdzenia nr 53 Komendanta Gléwnego Straiy Granicinej 7
dnia 23 grudnia 2011 roku).

Stan faktyczny byl zgodny ze stanem ewidencyjnym. Urzadzenia ewidencyjne (spisy
zawarto$ci) prowadzone byly prawidlowo.

Nie stwierdzono braku zadnego ze sprawdzanych dokumentéw lub materialow
niejawnych.

2. W zakresie kontroli zasad prawidlowego obiegu ewidencii. materialéw i dokumentow
nieiawnvch njawniono:

1) Podczas kontroli dokumentacji za 2023 rok, ujawniono poniisze uchybienia:

2) Wchodzacy@iilll z dnia 15.12.2023 r. - dokument pobrat kierownik zmiany PSG,
w dzienniku ewidencyjnym nie zostaty rozpisane zatgczniki dokumentu, poprawiono
w trakcie kontroli;

b) Wechodzacy (I dnia 16.11.2023 r. - dokument pobrat funkcjonariusz PSG,
#le rozpisane zalaczniki oraz numery stron pisma przewodniego, poprawiono
w trakcie kontroli.

2) Podczas kontroli dokumentacji za 2024 rok, ujawniono ponizsze uchybienia:

a) Wchodzacy (Il dnia 16.04.2024 r. - dokument pobrat kierownik zmiany PSG,
zle rozpisane zalgczniki oraz numery stron pisma przewodniego, poprawiono
w trakcie kontroli;

b) Wchodzacy (M. dnia 03.01.2024 r. - dokument pobrat funkcjonariusz PSG,
nierozpisane zataczniki do pisma przewodniego, zapis w dzienniku ewidencyjnym
poprawiono podczas trwania kontroli;

¢) Wychodzacy (@~ dnia 15.01.2024 r. - dokument pobrata funkcjonariuszka PSG,
blednie rozpisane numery stron pisma, zapis w dzienniku ewidencyjnym poprawiono
w trakcie trwania kontroli;

d) Wchodzacy (I dnia 26.06.2023 1. - dokument pobrat funkcjonariusz PSG,
w dzienniku ewidencyjnym nie zostaly rozpisane zataczniki dokumentu, zapisy
poprawiono w trakcie trwania kontroli.

Wszelkie poprawki dotyczace prawidlowego obiegu dokumentéw zostaly naniesione
w trakcie trwania kontroli, w obecno$ci przewodniczacego zespolu kontrolnego.
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Nie stwierdzono innych uchybiei dotyczacych zasad obiegu dokumentéw

niejawnych.
3. W zakresie kontroli systeméw teleinformatycznych przetwarzajaeych informacije

VIII.

niejawne - nieprawidlowo$ci nie stwierdzono.

W zakresie kontroli prawidlowosci stosowania $rodkéw bezpieczenistwa fizycznego
w odniesieniu do informaciji niejawnych - nieprawidlowosci nie stwierdzono.

Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosci lub usprawnienia
funkcjonowania jednostki kontrolowanej:

Pan Komendant Placéwki SG w Czgstochowie nie wni6st zastrzezen do »Projektu
wystapienia pokontrolnego”. W zwiagzku z powyzszym zalecono:

. Wszystkie materialy (w tym zalgczniki dokumentdw) zawierajgce informacje niejawne,

nadestane lub wytworzone w jednostce lub komérce organizacyjnej, nalezy kazdorazowo
i odrebnie rejestrowaé w odpowiednich urzadzeniach ewidencyjnych, niezaleznie od formy,
sposobu i miejsca ich wykonania, a takze osoby wykonawcy.

Na ostatniej stronie dokumentu nieelektronicznego utrwalonego w formie pisma, ktore
zawiera zalgczniki, pod trescig nalezy umieszczaé klauzule tajnosci zalacznikéw wraz
z numerami, pod jakimi zostaly zarejestrowane, oraz liczbe stron kazdego zalacznika lub
informacj¢ okre$lajacg rodzaj zataczonego materiatu i jego odpowiednia jednostke miary.

Wpisy we wszystkich urzadzeniach ewidencyjnych oraz ich zmiany, pracownicy kancelarii,
funkcjonariusze lub pracownicy, ktérym wydano je do prowadzenia, kazdorazowo powinni
dokonywa¢ czytelnie, zgodnie z tytutami kolumn urzgdzen ewidencyjnych, w kolejnych
wierszach, natychmiast po powstaniu przyczyn uzasadniajacych ich dokonanie,

W urzadzeniach ewidencyjnych, w ktérych rejestrowane sg dokumenty wchodzace -
w kolumnie nr 6 dot. numeru i daty otrzymania dokumentu - date otrzymanego dokumentu
nalezy obligatoryjnie zapisywaé w wierszu ponizej.

Zaleca sig, aby we wszystkich urzgdzeniach ewidencyjnych, wszelkie dokonane poprawki lub
zmiany zapisywaé wylacznie kolorem czerwonym - (podstawa prawna: § 34 Zarzadzenia nr
53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 roku).

Zaleca sig, aby przynajmniej raz na pél roku kazdy funkcjonariusz i pracownik kontrolowane;j
jednostki, majgcy w swoim posiadaniu materialy oraz dokumenty niejawne dokonywal
samokontroli swojej dokumentacji, w celu wyeliminowania ewentualnej vtraty kontroli nad
posiadanymi dokumentami lub materiatami niejawnymi.

Zaleca si¢ lokalnym administratorom IT respektowanie procedur bezpieczne] eksploatacii
systeméw teleinformatycznych—
@ 12 kiorych przetwarzane sg informacje niejawne, zgodnie ze Szczegdlnymi
Wymaganiami Bezpieczeristwa i Procedurami Bezpiecznej Eksploatacii.

Zaleca sig biezace prowadzenie ,,Rejestru - Ksiqzki ewidencji interesantéw i gosci w Placowce
Strazy Granicznej w  Czgstochowie” oraz cykliczna  aktualizacje dokumentacji
bezpieczenstwa jednostki kontrolowanej, w zakresie prawidlowosci stosowania srodkéw
bezpieczenstwa fizycznego, w odniesieniu do informacji niejawnych.

Zaleca sig objecie nadzorem shizbowym prawidlowosci oznaczania i ewidencjonowania
nadestanych lub wytwarzanych w jednostce kontrolowanej dokumentéw i materialéw
niejawnych oraz prawidlows rejestracj¢ i zabezpieczenie informatycznych nosnikéw danych,
zawierajgcych informacje niejawne.
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XIIL.

Termin zlozenia informacji o wykonaniu zalecen lub wykorzystaniu wnieskéw, a takze
o podjetych dzialaniach lub przyczynach ich niepodjecia:

Na podstawie art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej
(j.t. Dz.U. z 2020 r. poz. 224), kierownik jednostki kontrolowanej, jest zobowigzany do
realizacji przedmiotowych zalecefi i wnioskéw oraz w terminie do dnia 17 stycznia 2025
roku przekaza¢ informacje kierownikowi jednostki kontrolujacej o sposobie wykonania
zaleceri, wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania albo o innym
sposobie usunigcia stwierdzonych nieprawidtowosci.

Wystapienie pokontrolne sporzadzone w egzemplarzu pojedynczym, zostanie udostepnione
(poprzez system EZD PUW) kierownikowi podmiotu kontrolowanego, w celu jego przyjecia
do realizacji.

Na podstawie art. 48 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej
(Gt.Dz.U. z 2020 r. poz. 224) od wystapienia pokontrolnego nie przystuguja srodki
odwolawcze.

Przeprowadzenie kontroli odnotowano w . Ksigzce kontroli Placowki Strazy Granicznej
w Czestochowie, wedtug Rdet SL-CZ-8/23, strona 2, poz. 1 (RWD nr SL-CZ-2/7/23).

FaSA R
slgskiego Qddziah\adrhzy 7
Im. nadkom. JazefalBo 4 &

kierownik jednostki kohtrolujgcej

%FQVWCQ W (]KXM\M qeonl B U Au‘wx») mie,iw dlo M\q% ;MLUU Wj

Adeonal

Qo
Wykonano w egzemplarzu pojedynczym: JRVoYY WA
Wykonat: mjr SG W. Jasion, tel. 665 44 33

w dniu 09.12.2024 .

NACZELNIK

Wydzialu Ochrony. Informacli
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