Racibérz, dnia 26 sierpnia 2019 1.

KOMENDANT

lé":la;skiego Oddzialu Strazy Granicznej
im. nadkom. J6zefa Bocheniskiego
z siedziba w Raciborzu

SL-01.0910.3.2019

Pan pplk SG Wieslaw KRZYWON

NACZELNIK

Wydzialu X.3cznosci i Informatyki
Slqskiego 0SG

z siedziby w Raciborzu

WYSTAPIENIE POKONTROLNE

Zgodnie z ,,Planem kontroli Wydziatu Ochrony Informacji Slgskiego Oddzialu Strazy
Granicznej w Raciborzu na rok 2019”, w Wydziale Eacznosci i Informatyki zostala przeprowadzona
kontrola w trybie zwyklym na temat ,, Kontrola ochrony informacji niejawnych oraz przestrzegania
przepiséw o ochronie tych informacji, w szczegdlnosci okresowa kontrola ewidencji, materialéw
i obiegu dokumentow.”. Czynnosci kontrolne przeprowadzono w oparciu o przepisy wytycznych
W zakresie zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy lub
w jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych,
zwanych dalej ,wytycznymi”, stanowiacych zataeznik do decyzji nr 65 Ministra Spraw
Wewngtrznych z dnia 31 maja 2012 r. (Dz.Urz. MSW 220121, poz. 43 z pdzn. zm.), wprowadzonych
do stosowania w Strazy Granicznej decyzja nr 139 Komendanta Gléwnego Strazy Granicznej z dnia
30 sierpnia 2012 r. (Dz.Urz. KGSG z 2012 r., poz. 47 z p6zn. zm.).

I. Nazwa i adres jednostki kontrolowanej
Wydziat Lacznosci i Informatyki, ul. Dgbrowskiego 2, 47-400 Racibérz. W okresie objetym
kontrola funkcj¢ Naczelnika Wydziatu pehnit pptk SG Wiestaw Krzywor.

IL Kontrol¢ przeprowadzil zespél w skladzie:

Kierownik zespolu kontrolnego: kpt. SG Roman Muchorowski — zastepca naczelnika Wydzialu
Ochrony Informacji, upowaznienie nr 282/2019 z dnia 30 kwietnia 2019 r.;

Czlonek zespolu kontrolnego: Pani Ewa Piechatzek — specjalista Sekcji Postgpowan
Sprawdzajacych Wydziatu Ochrony Informacji, upowaznienie nr 284/2019 z dnia 30 kwietnia
2019r,;

Czlonek zespolu kontrolnego: st.chor.szt. SG Ireneusz Szpicki — starszy kontroler — kierownik
archiwum zakladowego Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji, upowaznienie
nr 283/2019 z dnia 30 kwietnia 2019 1.;

Czlonek zespolu kontrolnego: st.chor.szt. SG Leszek Gatnar — starszy specjalista — Inspektor
Bezpieczefistwa Teleinformatycznego Sekcji Ochrony Informacji Wydziatu Ochrony Informacji,
upowaznienie nr 285/2019 z dnia 30 kwietnia 2019 1.;
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Czlonek zespolu kontrolnego: st.chor.szt. SG Mirostaw Stoboda — specjalista — Inspektor
Bezpieczefistwa Teleinformatycznego Sekcji Ochrony Informacji Wydziatu Ochrony Informacji,
upowaznienie nr 286/2019 z dnia 30 kwietnia 2019 r.;

W trakcie kontroli nie dokonywano zmian upowaznien w zakresie okresu prowadzenia kontroli.

I1L Data rozpoczecia i zakoliczenia czynno$ci kontrolnych
Czynnosci kontrolne rozpoczeto w dniu 06 maja 2019r. a zakoficzono w dniu do 29 lipca 201 Or.
Przerwy wystepujace w trakcie kontroli spowodowane nieobecnoscia kontrolerow:

kpt. SG Roman Muchorowski — 19 czerwea 2019 1., od 01 do 16 lipca 2019 1.;

Pani Ewa Piechatzek —od 14 do 30 czerwca 2019 1.

st.chor.szt. SG Ireneusz Szpicki — od 26 do 28 czerwca 20191,

st.chor.szt. SG Leszek Gatnar —od 29 do 31 maja 2019 r., 29 lipca 2019 r.;
st.chor.szt. SG Mirostaw Stoboda — od 20 do 24 maja 2019r., od 10 do 14 czerwca 2019r.

IV. Przedmiot kontroli i okres objety kontrola
Kontrola zostal objety okres od dnmia 12 marca 2016 r. do dnia 30 kwietnia 2019 r.

w nastepujgcym zakresie:

1)  Sprawdzenie stanu faktycznego posiadanych dokumentéw niejawnych oraz poréwnanie go ze
stanem ewidencyjnym (kryterium rzetelnosci).

2) Sprawdzenie sposobu ewidencjonowania dokumentow niejawnych i przestrzegania zasad
obiegu dokumentéw niejawnych (kryterium legalnosci i rzetelnosci).

3) Sprawdzenie sposobu prowadzenia urzadzehi ewidencyjnych, w tym prowadzonych poza
kancelaria tajna oraz stanu dokumentéw niejawnych zarejestrowanych w tych urzadzeniach
(kryterium legalnosci, celowodci i rzetelnosci).

4) Sprawdzenie zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych z przepisami Szczegblnych
Wymagan Bezpieczefistwa i Procedur Bezpiecznej Eksploatacji (kryterium legalnosci
i rzetelnoscei).

V. Cel kontroli

Celem kontroli byto sprawdzenie i ocena legalnosci i rzetelnosci realizacji przez Wydziat
Eacznosci i Informatyki, zadah zwigzanych z prawidlowoscia przechowywania i stanem materiatéw
niejawnych, ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji, w szczegblnoéci okresowa kontrola ewidencji, materialéw i obiegu dokument6w.

Dodatkowo czynno$ciami kontrolnymi, objeto stanowisko dostegpowe do Systemu
Teleinformatyczneg a ktorym przetwarzane sg informacje niejawne w Wydziale
Lacznoséci i Informatyki SI0SG w Raciborzu.

V1. Ocena dzialalnosci podmiotu kontrolowanego
W dniu 25 kwietnia 2019 r. roku Naczelnik Wydziatu £.gcznosci i Informatyki SI0SG, zostat
poinformowany za pomocg poczty elektronicznej przez kierownika komérki kontroli o planowanym
terminie i przedmiocie kontroli.
dowdd: akta kontroli nr 2

Zesp6t kontrolny Wydziatu Ochrony Informacji po przeprowadzeniu czynnosci kontrolnych,
pozytywnie ocenia stan przestrzegania przepiséw o ochronie informacji niejawnych w podmiocie
kontrolowanym.

Sprawdzenia stanu faktycznego dokumentéw niejawnych dokonano na podstawie wykazu
dokumentéw niejawnych za okres od dnia 12 marca 2016 r. do dnia 30 kwietnia 2019 r., bedacych
w uzytkowaniu biezacym funkcjonariuszy i pracownikéw Wydziatu Lacznodei i Informatyki oraz
kart RWD prowadzonych dla funkcjonariuszy i pracownik6w Wydziatu w kancelarii tajnej Wydzialu
Ochrony Informacii.
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Stan faktyczny materialéw niejawnych, bedacych w uzytkowaniu wykonawcoéw podmiotu
kontrolowanego jest zgodny ze stanem ewidencyjnym, okre§lonym w urzadzeniach ewidencyjnych
prowadzonych przez kancelari¢ tajng na podstawie, ktérych dokonano kontroli. Braku dokumentéw
niejawnych nie stwierdzono.

dowdéd: akta kontroli nr 17 — 18

Nie stwierdzono, aby funkcjonariusze lub pracownicy przetwarzali informacje nijawne poza
kancelarig niezgodnic z przepisami o ochronie informacji niejawnych. Dobér stosowania srodkéw
bezpieczenstwa fizycznego jest zgodny z obowigzujacymi przepisami.

W ramach czynnosci kontrolnych, dokonano weryfikacji zgodnosci funkcjonowania na
stanowisku dostgpowym do Systemu Teleinformatyczneg (Ml ze szczegoinymi wymaganiami
bezpieczefistwa oraz przestrzegania procedur bezpiecznej eksploatacji. Sprawdzono dokumentacje¢
bezpieczeristwa ww. systemu teleinformatycznego, $rodki bezpieczeristwa fizycznego na stanowisku
dostgpowym systemu TI, stan plomb i okablowania, zgodno$¢ stanu wszystkich rodzajéw kont
ze zleceniami i wpisami w dokumentacji bezpieczehstwa stanowisk systemu, oprogramowanie
antywirusowe i jego aktualizacje, sposéb przechowywania kopii haset dostgpu do BIOS i dostep do
konta administratora systemu operacyjnego stanowisk, rejestracje oraz zabezpieczenie dyskow
twardych.

Przeprowadzono réwniez testy bezpieczenstwa polegajgce na prébie uzyskania dostepu
z konta administratora do folderow uzytkownikéw znajdujacych sie na partycjach systemowych
i roboczej. Wszystkie materiaty i informacje poddane kontroli, oceniono pozytywnie.

dowéd: akta kontroli nr 19

Nie stwierdzono, aby funkcjonariusze lub pracownicy przetwarzali informacje na
akredytowanych systemach teleinformatycznych przeznaczonych do przetwarzania informacii
niejawnych, niezgodnie zprzepisami o ochronie informacji niejawnych oraz Szczegélnymi
Wymaganiami Bezpieczenstwa i Procedur Bezpiecznej Eksploatacji. Dobér stosowania srodkéw

bezpieczefistwa fizycznego jest zgodny z obowigzujacymi przepisami.

VIL.  Zakres, przyczyny, skutki stwierdzonych nieprawidlowosci oraz osoby za nie
odpowiedzialne:

W trakcie kontroli przeprowadzonej w Wydziale Lacznosci i Informatyki SIOSG nie
stwierdzono nieprawidtowosci.

W wyniku przeprowadzonych czynnoéci kontrolnych w zakresie ewidencji materialow
i obiegu dokumentéw niejawnych, poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie
informacji niejawnych oraz zgodnosci stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym, braku dokumentéw nicjawnych nie stwierdzono. W zakresie ewidencji
1 zabezpieczenia uzytkowanych dokumentéw niejawnych, nieprawidlowosci réwniez nie
stwierdzono.

Kontrola funkcjonowania akredytowanych systeméw teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych, potwierdzila zgodno$¢ funkcjonowania i wykorzystywania
systemu teleinformatycznego, ze szczeg6lnymi wymaganiami bezpieczenistwa oraz przestrzegania
procedur bezpiecznej eksploatacji.

VIII. Kierownik podmiotu kontrolowanego (lub osoba pelniaca jego obowigzki) nie zglosit
w terminie 3 dni roboczych od dnia otrzymania projektu wystapienia pokontrolnego,
umotywowanych pisemnych zastrzezen do wustalen i ocen w nim zawartych, zgodnie
z przystugujagcym mu prawem, o ktorym mowa w §28 ust. 1 wytycznych w zakresie zasad i trybu
przeprowadzania koniroli w urzedach obstugujqcych organy lub w jednostkach organizacyjnych
podleglych lub nadzorowanych przez Ministra Spraw Wewngtrznych, stanowigcych zalacznik do
decyzji nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. (Dz.Urz. MSW z 2012 r.,
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poz. 43 z pozn. zm.), wprowadzonych do stosowamia w Strazy Granicznej decyzjg nr 139
Komendanta Gtéwnego Strazy Granicznej z dnia 30 sierpnia 2012 r. (Dz.Urz. KGSG z 2012 r., poz.
47 z pbin. zm,).

IX. Zgodnie z §32 ww. wytycznych, w zwigzku z niezgloszeniem zastrzeZen, wystgpienie
pokontrolne obejmuje tresé projektu wystapienia pokonirolnego.

X. Zgodnie z §34 ww. wytycznych, od wystgpienia pokontrolnego nie przystugujg Srodki
odwolawcze.

XI. Wystgpienie pokontrolne sporzadzono w jednym egzemplarzu, kiérego elektroniczna kopia
zostanie przekazana w ramach systemu EZD PUW dla kierownika podmiotu kontrolowanego.

XII. Przeprowadzenie kontroli odnotowano w Ksigzce kontroli Slaskiego Oddziatu Strazy
Granicznej, zarejestrowanej pod numerem KJ/306/16, na karcie nr 3, poz. 2.

*

-~
ptk SG Adam JOPEK

podpis zarzqdzgjgeego kontrole
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Egzemplarz pojedynczy — do udostepnienia w EZD:
Sporz.fwykonat: kpt. SG R Muchorowski & 665 4148
dnia: 23.08.2019 1.
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